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Guide utilisateurs

Procédure de I'authentification a double facteur
pour I'accés au Portail Détenteurs
du systéme d’information sur les armes (SIA) a partir d’un
teléphone portable

1. Pas a pas a destination des détenteurs pour l'utilisation :

e D'une application TOTP

e D'un code envoyé par SMS

Nous vous recommandons d’utiliser une application d'authentification (TOTP) plutét que les
codes par SMS. Les codes de vérification sont générés directement sur votre appareil, méme sans
réseau mobile. Cette solution évite aussi les difficultés liées a un changement de numéro de
téléphone ou a une indisponibilité de votre opérateur.

Premiére méthode : I'vtilisation d’une application TOTP
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Etape 2: Synchronisation du compte détenteur avec l'application de double
authentification

Apres 'application d’authentification installée, il est nécessaire de synchroniser le compte SIA.
Cette opération s’effectue depuis la page de connexion du portail détenteur, aprés avoir saisi
I'identifiant et le mot de passe habituels. En cliquant sur « Se connecter », vous étes redirigés vers
la page de sélection de la méthode d’authentification a double facteur. Sélectionner « Application

TOTP ».
EXN . . A
MINISTERE Systemg d'Information sur les Armes
] Espace Deétenteurs
Veuillez choisir une méthode
d'authentification comme second
facteur.
Veuillez choisir une méthode d'authentification comme second facteur.
Application TOTP
Entrez un code de vérification a 6 chiffres généré par une
application mobile.
Code SMS
Recevez un code de confirmation par SMS.
EX
MINISTERE
DE L'INTERIEUR legifrance.gouvfr g fr vice-public.fr  data.gouv.fr
Liberté
Egalit
Fraternitd
Accessibilité: partis L Mentions légales Données personnelles Nous contacter Paramétres d'affichage
Sauf menticn contraire, tous les contenus de ce site sont sous licence etalab-2.0

Vous serez alors automatiquement redirigé(e) vers la page de configuration de |I'authentification
par mobile. Scannez le QR code affiché a I’écran avec votre application d’authentification.
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Pour ce faire, cliquez sur le pictogramme “QR code”sur votre application (FreeOTP et
Microsoft Authenticator) ou sur le bouton + et le pictogramme appareil photo
(Google Authenticator):

Configuration de |'authentification par
mobile

Vous devez configurer I'authentification par mobile pour
activer votre compte.

1. Installez sur votre téléphone une application d'authentification
(par exemple FreeOTF, Google Authenticator ou Microsoft
Authenticator), disponible sur les magasins d'applications de
votre appareil.

2. Quvrez 'application et scannez le QR code ci-dessous, ou saisissez
la clé manuellement.

Impossible de scanner le QR code ?
3. Saisissez le code i six chiffres généré par votre application et
donnez un nom a cet appareil pour le retrouver facilement.

Renseignez un nom d'appareil pour vous aider a gérer vos appareils OTR.

Code 4 usage unique *

Mom d'appareil

MNom donné 3 cet appareil

(e 1o nom s s e
Indiquez ici le nom du téléphone mobile

utilisé (exemple : marque / modele du
téléphone + votre nom). Vous pouvez
également choisir d’y indiquer a la place
l'identifiant de votre compte détenteur

\. J
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Etape 3 : Appairage du compte détenteur

Sur votre application mobile, apparalt une entrée « Détenteurs » associée a lI'identifiant de votre
compte SIA. Cliquez sur I’entrée « Détenteurs » pour générer un code a usage unique a inscrire
dans le champ prévu a cet effet sur votre espace détenteur. Ce code ne reste valable qu’une
minute. Passé ce délai, un nouveau code apparaitra.

FreeOTP + 5 (G) FreeOTP -

Q, Search Tokens Q Search Tokens

detenteurs 1 7 1 4
ukot8825224

Une fois le code inscrit dans le champ, cliquez sur le bouton « Soumettre ». Vous étes alors redirigé
vers la page présentant vos codes de secours.

Etape 4 : Conservation des codes de secours

Vos 12 codes de secours apparaissent sur votre écran (cf. illustration en page 5). lls vous
permettront d’accéder a votre compte SIA si vous perdez votre second facteur d’authentification
ou si vous n’'avez plus accés a votre téléphone portable.

Attention : Ces codes ne seront plus affichés une fois cette page quittée. Nous vous
recommandons de les imprimer, de les télécharger ou de les enregistrer dans un gestionnaire de
mots de passe, puis de les conserver en lieu sOr. Si vous devez utiliser un code de secours, veiller
a saisir celui correspondant au numéro de code demandé. Chaque code de secours est a usage

unique.
Une fois vos codes de secours enregistrés, imprimés ou téléchargés, cochez la case « )'ai enregistré

ces codes en lieu sOr ». Vous pouvez alors cliquer sur le bouton « Finaliser la configurations ». Vous
étes alors redirigé vers votre espace détenteur.
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Codes de récupération

Vous devez définir des codes de secours pour activer

votre compte.

compte.

TH1Z-FMET-EFYT
TV-BETLL-VEBE
eHEB-CGVHW-B7YU
T42EZ-DAUT-Y5MS
TEOS-eW1Z-AL5L

o s A Ba

: LBIS-TEHS-DOFW

Ces codes ne s'afficheront plus aprés
avoir quitte cette page

Imprimez-les, téléchargez-les ou copiez-les
dans un gestionnaire de mots de passe et
conservez-les en lieu sir. Annuler cette
configuration supprimera ces codes de votre

7: 2QI5-QLRI-2JRT
8: RPI1U-S51VS-JUHG
5: BESJ-55De-132L
10: EIWMD-2UP&-LASE
11: 2ENB-XIJ1-L2ZPY

12: BEF1-VWYH-FSC7

Imprimer Télécharger

Copier

E] J'ai enregistré ces codes en lieu sir

Finaliser la configuration
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Seconde méthode : l'utilisation d’un code SMS

Em
MINISTERE Systéme d'Information sur les Armes

DE LINTERIEUR
Espace Détenteurs

Vevuillez entrer votre numeéro de
téléphone

Entrez le numéro de téléphone, y compris lindicatif du pays, pour
lauthentification SMS & deux facteurs.

Numéro de téléphone
Format international, ex - 06 12 34 56 78

Obtenir le code de vérification

Annuler et recommencer

MINISTERE
DE L'INTERIEUR legifrance.gouv.fr  gouvernement.fr  service-publicfr  data.gouv.fr

Accessibilité: partiellement conforme Mentions légales Données personnelles Nous contacter 0 Paramatres d'affichage

Sauf mention contraire, tous les contenys de ce site sont sous|licence etalab-2.0 [
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Etape 2 : Appairage du compte détenteur

Vous serez alors automatiquement redirigé vers la page de saisie du code de configuration envoyé
par SMS. Renseignez le code regu par SMS sur votre téléphone portable dans le champ prévu a
cet effet. Attention ce code n’est valable que pendant une durée de cing minutes.

Cliquez ensuite sur le bouton « Soumettre ». Vous étes alors redirigé vers la page présentant vos
codes de récupération. Une fois vos codes de secours enregistrés, imprimés ou téléchargés,
cochez la case « J'ai enregistré ces codes en lieu sOr ». Vous pouvez alors cliquer sur le bouton
« Finaliser la configurations ». Vous é&tes alors redirigé vers votre espace détenteur.

EX
MINESTERE Systéme d'Information sur les Armes
— Espace Détenteurs
Code de vérification par SMS
Entraz le codde que Nous awons envoyd 3 votre appareil
Code de wérification
6 chiffres mgus par SHS
e I
Annuler et recommencer
EX
MINISTERE
DE L'INTERIEUR logifrancogouufr  gouvemament fr  sorvice-public fr  data gowwfr
Libersi
Fradeomite
Accevibiivi: partillemant confonma Haneions Kygake Dionarvises parsonmaibes Fours contactern B Farasnires daffichage
Saud mention contraes, tous ks contenus de ce unmtmmmi‘_ﬂ“
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Informations importantes

Pour des raisons de sécurité, aprés quatre tentatives de connexion incorrectes (identifiant, mot
de passe ou code a usage unique erroné), votre compte sera temporairement désactivé et donc
inaccessible pendant une durée de 15 minutes.

Veuillez noter que vous serez également automatiquement déconnecté de votre compte apres
30 minutes d’inactivité, ou automatiquement aprés 4 heures en cas d‘activité. Pour vous
reconnecter, il vous faudra a nouveau saisir le code a usage unique généré par votre application
d’authentification ou regu par SMS.

Informations du
compte

Identifiant de connexion : ukotB825224

MN°SIA : LASTEDETRFUW

Type de compte : Licencié Tireur sportif, Chasseur, Ancien licencié Biathlon
Compétiteur : Non

N® de licence de Tir : 123498732  Licence_tir_LASTEDGIRFUW.png

N® de permis de chasser : zdzezezeezez Permis_de_chasser_LASTEDGIRFUW.pdf
Certificat médical :  Certificat_medical_psychiatrique_LASTED&1RFUW.pdf

‘ Modifier les informations de mon compte ‘ ‘ Changer de mot de passe ‘ | Changer de questions/réponses secrétes

‘ Gestion du 2iéme facteur d'authentification 7 ‘
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o Espace Détenteurs

franey

Connexion
Configurez les facons de vous authentifier.

Authentification a deux facteurs

Authentification par SMS Configurer Authentification par SMS |

Recevez un code de vérification par SMS sur votre téléphone.

Numéro de téléphone : 107 créé  21juillet 2026 3 1115

Application d'authentification ication d'auth ‘-iﬁc'ation|

Entrez un code de vérification depuis votre application d'authentification.

otp Créé 21 juillet 2026 3 1148,

Accéder a son compte en cas de perte de mobile ou de connexion a I'application
d’authentification :

Si vous avez perdu votre téléphone portable ou que vous ne pouvez plus vous connecter a votre
application de double authentification, vous pouvez utiliser vos codes de secours pour accéder a
votre compte.

Pour ce faire, lors de la connexion au portail détenteur, aprés avoir renseigné l'identifiant et le
mot de passe habituel, il convient de sélectionner I'option « Choisir une autre méthode » et cliquer
sur le bouton « Code de récupération ». Vous étes redirigé(e) vers la page « Connexion avec un
code de récupération ». Veuillez saisir le code de récupération correspondant au numéro de code
demandé, en vous référant a la liste fournie lors de la configuration de votre second facteur
d'identification. Cliquez ensuite sur le bouton « Connexion ».
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Connexion avec un code de

récupération

Saisissez le code de récupération indiqué.

Code de récupération n°1 PR

Format : X000

YXYD-3AGT-M247

Dans cet exemple il est demandé de
renseigner le code de secours numéro
1. Consultez votre liste de codes de
secours, puis saisissez le code
correspondant au numéro 1. Attention,
ces codes sont a usage unique.

J

Connexion

Annuler et recommencer

Vous étes alors redirigé vers une page oU vous permettant de réinitialisez votre second facteur

d’'authentification. Pour cela, cliquez sur le bouton correspondant a votre méthode de double

authentification.

Si vous n’aviez pas acces a téléphone mobile, vous pouvez directement accéder a votre compte

en cliquant sur le bouton « continuer sans rien changer ». Vous serez ensuite redirigé vers votre

espace détenteur.

Connexion avec un code de

récupération

Avez-vous perdu votre moyen
d'authentification habituel ?

Un code de récupération sert a retrouver
|'acces a votre compte quand votre
application d'authentification ou votre
téléephone n'est plus disponible. Si c'est votre
cas, réinitialisez-le maintenant : I'ancien sera

supprimé et vous en configurerez un

nouveau.

Il vous reste T1 code(s) de récupération.

Configurer une application d'authentification

‘ Réinitialiser mon numéro de téléphone |

Continuer sans rien changer
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